
情報セキュリティ強化に係る特約条項 

 

 

 受注者（以下「乙」という。）は、本契約の履行に当たり、情報セキュリティの強化のため、

契約条項記載の情報セキュリティに係る遵守事項に加え、以下に特約する内容を遵守するもの

とする。 

 

 

（情報セキュリティインシデント発生時の対処方法及び報告手順）  

第１条 乙は、情報セキュリティインシデントが発生した際の対処方法（受注業務を一時中断す

ることを含む。）及び発注者（以下「甲」という。）に報告する手順について整備しておかな

ければならない。 

 

（情報セキュリティ強化のための遵守事項） 

第２条 乙は、次の各号に掲げる事項を遵守するほか、甲の情報セキュリティ強化のために、甲

が必要な指示を行ったときは、その指示に従わなければならない。 

(1) この契約の業務を実施する場所を、情報セキュリティを確保できる場所に限定し、それ以

外の場所で作業をさせないこと。 

(2) 業務担当者に遵守すべき情報セキュリティ対策について教育・訓練等を受講させるととも

に、業務担当者には甲の情報セキュリティ確保に不断に取り組み、甲の情報及び情報システム

の保護に危険を及ぼす行為をしないよう誓約させること。また、業務担当者の異動・退職等の

際には異動・退職後も守秘義務を負うことを誓約させ、これを遵守させること。 

(3) 暗号化を要する場合は、「電子政府推奨暗号リスト」に記載された暗号化方式を実装し、暗

号鍵を適切に管理すること。 

(4) 甲の承諾のない限り、この契約に関して知り得た情報を受注した業務の遂行以外の目的で

利用しないこと。 

(5) 甲が提供する情報を取り扱う情報システムへの不正アクセスを検知・抑止するために、ロ

グを取得・監視し全ての業務担当者についてシステム操作履歴を取得すること。 

(6) 甲が提供する情報を格納する装置、機器、記録媒体及び紙媒体について、業務担当者のみ

がアクセスできるよう施錠管理や入退室管理を行い、セキュアな記録媒体の使用や使用を想

定しない USB ポートの無効化、機器等の廃棄時・再利用時のデータ抹消など想定外の情報利

用を防止すること。 

(7) 情報システムの変更に係る検知機能やログ解析機能を実装し、外部ネットワークへの接続

を伴う非ローカルの運用管理セッションの確立時には、多要素主体認証を要求するとともに

定期的及び重大な脆弱性の公表時に脆弱性スキャンを実施し、適時の脆弱性対策を行うこ

と。 



(8) システムの欠陥の是正及び脆弱性対策について、対策計画を策定し実施するとともに、シ

ステムの欠陥の是正及び脆弱性対策等の情報セキュリティ対策が有効に機能していることの

継続的な監視と確認を行うこと。 

(9) 委任をし、又は下請負をさせた場合は、当該委任又は下請負を受けた者に対して、業務担

当者が遵守すべき情報セキュリティ対策についての教育・訓練等を行うこと。 

(10)契約条項に基づき甲が乙に対して行う情報セキュリティ対策の実施状況についての監査の

結果、情報セキュリティ対策の履行が不十分である場合には、甲と協議の上改善を行い、甲

の承諾を得ること。 

(11) 契約の履行期間を通じて前各号に示す情報セキュリティ対策が適切に実施されたことの報

告を含む検収を受けること。また、本契約の履行に関し、甲から提供を受けた情報を含め、

本契約において取り扱った情報の返却、廃棄又は抹消を行うこと。 

 


