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第２部 核セキュリティ関連技術

「核テロを防ぐ技術開発への期待」

公益財団法人 公共政策調査会
板 橋 功

核不拡散・核セキュリティを支える技術開発
に係わるシンポジウム

２０１６年２月１０日



最近の国際テロ情勢

○ アル・カイダ

○ 過激化組織ＩＳ台頭

○ 過激化、ホーム・グロウン、ローン・ウルフ

○ サイバーテロ
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イスラム国のイメージ ISILの実態は？



2009.12.25 米国航空機爆破テロ未遂事件

○ 2009年１２月２５日アムステ
ルダム発デトロイト行きの
NW253便（乗員・乗客290人、
デルタ航空運行）の機内で爆
破を企てる。

○ ナイジェリア国籍のアブドル・
ムタラブの犯行。

○ ロンドンに留学、アル・カイダ
に感化、イエメンで訓練か？

○ ２００１年12月にも、パリ発マ
イアミ行きアメリカン航空機内
で、英国籍のリチャード・リード
による、靴爆弾を使った爆破
未遂事件が発生している。
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放射性物質の管理
（これまでは、放射線障

害防止の観点から）

放射性同位元素

病院
大学

研究所
事業所（工場）

等

○ 原子力施設

○ 核物質・核関連物質

・核燃料

・プルトニウム

・使用済み核燃料

・高濃度放射性廃棄物

○ これらの物質の輸送

原子力防護

核セキュリティ

核不拡散
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核・放射性物質関連のテロについて

○ 核兵器による攻撃

○ 原子力関連施設への攻撃

○ 原子力関連施設の占拠

○ 核関連物質等の輸送を狙った攻撃、奪取
等（船舶、航空機、陸上輸送）

○ ダーティ・ボム

○ RDD（放射線拡散装置）などを用いた放射
性物質の散布 など
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国内での主な関連事案て

（国内）

○ 大阪大学遺伝情報実験施設放射性同位元素散布
事件（１９９７年６月）

○ 大阪JR高槻駅放射性物質散布事件（2000年12月）

○ 宮崎大学放射性物質散布事件（2007年）

○ 千葉放射性物質盗難事件（2008年４月７日）

○ 原子力発電所関連情報のネット流出事案

○ 中部電力原子力発電所Pt盗難事件（2007年７月発
覚）



千葉放射性物質盗難事件
（2008年４月７日）

○ ２００８年４月７日、千葉県市原
市の「非破壊検査株式会社」東
京事業本部京葉事業部から、
保管庫にあった放射性同位元
素イリジウム１９２（直径２ミリ、
長さ２ミリ）が入った容器１個が
盗まれたと市原署に届け出。

○ ５月５日、下請け会社役員を逮
捕。「待遇に不満」と供述。

○ サミット前であり、緊張。
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イリジウム192盗難事件

○ 事件の概要
平成20年（2008年）4月に、千葉県市原市のＨ社京葉事
業部より、非破壊検査装置に収納したイリジウム192が紛
失、後に盗取した犯人が逮捕され、横浜市神奈川区内の
川に投棄されたイリジウムを発見、回収された。

○ 容疑及び捜査
窃盗及び障防法違反容疑で、千葉県警刑事部が捜査、5
月8日に犯人を逮捕

○ 判決
2008年8月27日に、千葉地裁は、懲役3年執行猶予4年の
判決（求刑は、懲役3年）
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海外における主な事案

○ 南アフリカ核施設襲撃事件（2007年11月８日）

○ 欧州合同原子核研究機構アルジェリア系仏人研究
者拘束事案（2009年10月１２日）

○ イラン核施設サイバー攻撃事案（2010年10月明らかに）

○ その他
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南アフリカ核施設襲撃事件
（2007年11月８日）

○ ２００７年11月８日の早朝、武
装した４人組が南アフリカのペリ
ンダバ核施設を襲撃。

○ 緊急対応コントロール・ルーム
の侵入、銃撃により警備員が負
傷。

○ 同施設は、通電柵、CCTVに
よる２４時間監視、警備員による
警戒、保安管理システムを整備
していたとされ、同施設の電子
セキュリティ施設への攻撃も行
われたとされる。
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欧州合同原子核研究機構アルジェリア系
仏人研究者拘束事案（2009年10月１２日）

○ フランス司法当局は１０月12日、スイスのジュネーブ近郊にあ
る欧州合同原子核研究機構（European Organisation for 
Nuclear Research、CERN）で働いていたアルジェリア系フランス
人研究者（32）について、国際テロ組織アルカイダ（Al-Qaeda）
と関係していた疑いで、パリ（Paris）の予審判事が正式捜査を
開始したことを明らかにした。（2009.10.13 AFP記事より）
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○ 当局によるインターネット上での監視活動の結果、この研究
者が、AQIM（イスラム・マグレブ諸国のアルカイダ組織（Al-
Qaeda in the Islamic Maghreb））と関係していることが判
明。

○ 研究者は、テロ攻撃を実行する意思を示していたとされるも
のの、「具体的な準備を行う段階には至っていなかった」とされ
る。

○ 今回、アルカイダに関連するとされる研究者が拘束されたこ
とで、アルカイダが兵器技術の獲得もしくは核施設攻撃を計画
をしていたのではないかとする懸念が高まっている。

(AFP記事より)
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イラン核施設へのサイバー攻撃
○ 2010年秋、イラン核開発計画の中核で

あるナタンツのウラン濃縮施設に対する
サイバー攻撃が明らかとなる

○ これは、「スタックネット」と呼ばれるウ
イルスによるもの

○ 2011年１月１６日付のニューヨーク・タ
イムズ紙は、米国とイスラエルが共同開
発したウイルスの可能性があると報道

○ ウイルスは、遠心分離器を制御するコ
ンピューターソフトを誤作動させ、機器を
破壊するもの

○ イランが保有するウラン濃縮用遠心分
離器全体の５分の１が使用停止になっ
たとされる 16



その他の事案
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ノルウェー連続テロ犯による英原発
攻撃の呼びかけ

2011年７月２２日にノルウエーで発生した
連続テロ事件（オスロ政府庁舎爆破事件、ウ
トヤ島銃乱射事件）の犯人で、キリスト教原理
主義者のアンネシュ・ブレイビックは、犯行前
に英極右組織「イングリッシュ・ディフェンス・リ
ーグ」（EDL）に対し英国内の原発を攻撃する
ように呼びかけていた。

※ 政府庁舎爆破事件により8人、

銃乱射事件により69人、計77人が死亡
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オーストラリアテロ計画

○ 2000年８月、オーストラリア警察当局は、イスラム
原理主義過激派とみられるグループが、９月１５日に
開幕するシドニーオリンピック開催中に、シドニー郊外
のルーカスハイツにある研究用原子炉を爆破するテロ
計画未然に摘発したと発表。

○ またオーストラリア警察当局は、2005年11月にも
同原子炉を爆破する自爆テロ等を計画したとして、イ
スラム系テロリストグループ１６人をシドニーとメルボル
ンで逮捕している。メンバーは２０代から３０代の電気
工見習い、ペンキ塗り、配管工などで、１６人のうちの
１４人はオーストラリアの市民権を所有していた。
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オーストラリア実験用原子炉

20
シドニー南約３０Ｋｍ ルーカス・ハイツ（Lucas Heights）



テロ容疑者が米原発で勤務

○ ２０１０年３月にイエメンで
逮捕され、アルカイダとの関連
性が疑われているシャリフ・モ
ブリー容疑者は、2002－08
年にニュージャージー州内の原
発で一般作業員として勤務して
いたことが明らかとなる。

○ 同容疑者は、原発計６か所
で６年間にわたって勤務してい
た疑いがある。

（２０１０年１０月４日付けブルームバーグより） 21



22



内部脅威対策が重要

以上からも、内部犯行、インサイ
ダー事案が多いことが分かる。

→ 内部脅威対策が重要である。
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グリーンピース 原子力施設占拠

2001年12月17日、 グリーンピースの活動家がオー
ストラリアのシドニー近郊のルーカスハイツ原子力施
設に侵入、最高度の警備体制下にある原子炉施設を
占拠した。

トラック2台に分乗した

30人の活動家が施設構

内に押し入り分散して原

子炉や廃棄物貯蔵庫の

屋根に上り「核は安全で

ない」と書いた横断幕を

掲げた。 24



グリンピース
仏原発パラグライダー侵入事案

2012年５月２日に、フランスの原子力発電所
の敷地内に、環境保護団体のメンバーが、パラ
グライダーで上空から侵入。
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グリンピース
仏トリカスタン原発侵入事案

２０１３年７月１５日に、環境保護団体グリーン
ピースの活動家数十人が、フランス南部のトリ
カスタン原子力発電所内に侵入し、政府に閉鎖
するよう訴え、約２０人が拘束された。
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○ 今回は、地震、津波による事故であったが、
悪意のあるものの行為によっても、同様な事態
が起こることが明らかに

○ キーワードは、水と電気

27

福島原発事故で明らかとなったセ
キュリティ上の問題点



原子力災害の甚大さが明らかに

○ 原発災害が経済・社会へ甚大な影響を与えることが
明らかに

○ 国土の広範囲に放射性物質が拡散

・学校、通学路

・農水産物への影響

・輸出の日本製品まで影響（放射線量測定）

○ 莫大な除染費用（但し、放射性物質は無くならない）

○ 計画停電、節電 → 国力、産業力の低下

○ 国民一人一人の日々の生活にまで影響を与えた

→ 原発へのテロの有効性が明らかに
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セーフティとセキュリティ

○ 安全神話の崩壊

○ ５重の安全対策（壁）がいとも簡単に破られ
た

○ 安全対策（セーフティ）では、悪意ある者に
よる攻撃等は守れない

○ セーフティとセキュリティの両輪へ

（シナジーもあれば相反することもある）

○ 核セキュリティの浸透とセキュリティ文化の
醸成が重要へ
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原子力発電所の弱点、脆弱性を露呈

○ 原子力発電所の弱点、脆弱性が明らかに

○ 「水」と「電気」を止めて、数時間～十数時間死守す
ればれ、現在の福島のような状況へ

○ テロでも同じ事が起こる

（３時間で燃料棒が溶融を始め、１７時間で全溶融、メルトダ

ウン→メルトスルーへ） →テロリストも認識

○ 冷却機能、電源機能、使用済み核燃料プールが弱
点であり、脆弱性も明らかに →テロリストも認識

○ 報道、メディア等を通じて原子力施設の写真・映像
が公開、構造が明らかに、原子炉設計図もネット上に

→ テロリストでも容易に情報の入手が可能に
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中央制御室から周辺設備へ
○ これまでの原発防護の要は中央制御室

○ 今回の事故で、中央制御室を占拠する必要はな
いことが明らかに

○ 冷却システム、電源施設、使用済み核燃料貯蔵
施設（使用済み燃料プール等）などの周辺施設にま
で防護対象が拡大

（防護区域→周辺防護区域→警備区域へ拡大）

→ テロ攻撃の対象の拡大、手法の多様化、

容易化へ

→ 施設の堅牢化、警備体制の見直し、強化

が必須
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内部脅威対策の重要性

○ これまでの核セキュリティ事案

・大阪大学、大阪JR高槻駅、千葉での事
案は全て内部関係者の犯行

○ テロでは内部協力者の潜入、獲得は当
たり前

○ 国際的な要請（IAEA勧告、米国等）

○ 今回の事故でも明らかに
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放射線防護車（2013年４月）
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放射線防護車（自衛隊）
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（参考）
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○ なぜ、鉄道や大規模集客施設は、テロのターゲッ
トになるのか？

○ 不特定多数が利用
○ その利便性（誰でも、すぐに利用できる） 、

→ その公共性から、狙い易く、また守りにくい
→ また、発生時に国民生活や社会、経済に与える

影響が大きいことから狙われやすい

→ テロが発生した場合に、大きな被害が出る可能

性があり、テロのインパクトや効果も大きい

→格好の標的

テロのソフトターゲット化



日本に係るテロの脅威と対策

○ プレゼンスの上昇

・相次ぐ国際会議の開催

・オリンピック広報（特にリオ以降）等

○ 2015.1 ＩＳ邦人殺害事件

・ＤＡＢＩＱ ＩＳＳＵＥ ７

・ＤＡＢＩＱ ＩＳＳＵＥ ８

・ＤＡＢＩＱ ＩＳＳＵＥ 11

・ＤＡＢＩＱ ＩＳＳＵＥ 12 38



39

DABIQ ISSUE ７



２ 伊勢志摩サミット及び関連大臣級会合、
東京オリンピック

○ ２０１６年伊勢志摩Ｇ７サミット
２０１６年５月２６日、２７日開催

○ 関連する大臣級会合（１０会合）
外務大臣会合 広島
財務大臣会合 仙台 等

○ ２０２０年東京オリンピック
埼玉、千葉、神奈川でも開催
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２０１６年伊勢志摩Ｇ７サミット

○ ２０１６年５月２６日、２７日開催
○ 賢島、リトリート方式
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関係閣僚会合（１０会合）

会合名 開催地 開催日

外務大臣会合 広島県広島市★ 平成28年４月10日～11日

農業大臣会合 新潟県新潟市★ 平成28年４月23日～24日

情報通信大臣会合 香川県高松市 平成28年４月29日～30日

エネルギー大臣会合 福岡県北九州市★ 平成28年５月 1日～ 2日

教育大臣会合 岡山県倉敷市★ 平成28年５月14日～15日

環境大臣会合 富山県富山市★ 平成28年５月15日～16日

科学技術大臣会合 茨城県つくば市 平成28年５月15日～17日

財務大臣会合・中央銀行総裁会議 宮城県仙台市★ 平成28年５月20日～21日

保健大臣会合 兵庫県神戸市★ 平成28年９月11日～12日

交通大臣会合 長野県軽井沢町★ 平成28年９月24日～25日
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２０２０年東京オリンピック・
パラリンピック

○ 埼玉、千葉、神奈川でも開催

・神奈川（セーリング）

・埼玉（ゴルフ、ライフル射撃、

バスケットボール）

・千葉（レスリング、フェンシング、テコンドー）

○ その他、練習地、休養地等が全国各地に

○ 観光客も全国に
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技術開発への期待

○ テロリストに核物質・放射性物質を盗取さ

れないための対策と技術開発

○ 核物質・放射性物質を早期に検知するため

の対策と技術開発

○ テロの被害を最小化するための技術開発
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ご静聴、ありがとうございました。

お問い合わせは

財団法人 公共政策調査会

研究室 板 橋 功

itabashi@cpp-japan.org
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